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Οι εξελίξεις στις τηλεπικοινωνίες και στις τεχνολογίες πληροφόρησης, καθιστούν 
αναγκαία την ανάπτυξη αποδοτικών, υψηλής ποιότητας υπηρεσιών που βασίζονται 
στη θέση των χρηστών που τις χρησιµοποιούν (LBS: Location Based Services). Οι 
θέσεις από τις οποίες διέρχεται κάθε χρήστης συλλέγονται από ειδικά συστήµατα 
(GPS, radio-locationing, RFID) που είναι ενσωµατωµένα σε διάφορες συσκευές 
(κινητά τηλέφωνα, PDAs, GPS devices). Όταν ένας χρήστης ζητά την παροχή 
κάποιας LBS υπηρεσίας, στέλνει µέσω της συσκευής του την τρέχουσα θέση του σε 
έναν αποµακρυσµένο παροχέα της υπηρεσίας, που βρίσκεται εγκατεστηµένος στον 
τηλεπικοινωνιακό φορέα στον οποίο είναι εγγεγραµµένος ο χρήστης. Επειδή όµως 
υπάρχει πιθανότητα ο παροχέας να είναι µη ασφαλής, ο χρήστης κατά την αποστολή 
της αίτησής του  αποφεύγει να στείλει ευαίσθητα προσωπικά δεδοµένα, που θα 
έθεταν σε κίνδυνο την ιδιωτικότητά του. Μπορεί, παραδείγµατος χάριν, ένας χρήστης 
µιας συσκευής GPS να στείλει µια αίτηση στον παροχέα, µε την οποία θα ζητά να 
µάθει ποιο φαρµακείο εφηµερεύει στην περιοχή από την οποία έκανε την αίτηση 
χωρίς να θέλει να αποκαλυφθεί το όνοµά του. ∆ηµιουργούνται έτσι δύο 
αλληλοσυγκρουόµενα ζητήµατα. Από τη µια πλευρά ο παροχέας πρέπει να γνωρίζει 
τα ακριβή γεωγραφικά και χρονικά στοιχεία της αίτησης, ενώ από την άλλη η 
ταυτότητα του χρήστη πρέπει να προστατευθεί. Οι πιθανότητες να αποκαλυφθούν 
στοιχεία για την ταυτότητα ενός χρήστη, αυξάνονται όταν ο τελευταίος ακολουθεί 
συχνά µια διαδροµή (trajectory) ή ένα τµήµα µιας διαδροµής (subtrajectory). 
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Στην παρούσα εργασία, προκειµένου να προστατευθεί η ιδιωτικότητα των χρηστών 
και να ανακαλυφθούν πιο ρεαλιστικά πρότυπα κίνησης, προτείνεται µια βελτιωµένη 
αναπαράσταση και µια καινούρια τεχνική εξόρυξης των συχνών διαδροµών που 
εκτελεί κάθε χρήστης (frequent subtrajectories). Θεωρούµε ότι οι χρήστες κινούνται 
σε µια «εικονική» πόλη, που δηµιουργήσαµε µε ειδικό πρόγραµµα (Generator του 
Brinkhoff) και οι διαδροµές αποθηκεύονται σε µια χώρο – χρονική Βάση ∆εδοµένων 
στο Σ.∆.Β.∆. της Oracle. 
Η δοµή της παρούσας εργασίας είναι η εξής: στο Κεφάλαιο 2 θα παρουσιάσουµε τη 
σχετική έρευνα που έχει γίνει στον τοµέα της εξόρυξης γνώσης από χώρο – χρονικές 
Β.∆. και πιο συγκεκριµένα για την εύρεση συχνών διαδροµών και θα αναφερθούν τα 
πλεονεκτήµατα και τα µειονεκτήµατα των τεχνικών που έχουν προταθεί. Στο 
Κεφάλαιο 3 θα περιγράψουµε τον τρόπο µε τον οποίο παράγουµε χώρο - χρονικά 
δεδοµένα και πώς γίνεται η εισαγωγή τους στο δίκτυο. Στο Κεφάλαιο 4 θα 
προτείνουµε έναν τρόπο αναπαράστασης των διαδροµών στη Β.∆. Στο Κεφάλαιο 5 
θα περιγράψουµε  και θα υλοποιήσουµε την τεχνική µε την οποία βρίσκουµε συχνές 
διαδροµές. Στο Κεφάλαιο 6 περιγράφεται σε θεωρητικό υπόβαθρο το πρόβληµα 
προστασίας της ιδιωτικότητας χώρο – χρονικών δεδοµένων. Στο Κεφάλαιο 7 θα 
κάνουµε πειραµατικές µετρήσεις ώστε να αξιολογήσουµε την τεχνική που θα 
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2. Σχετική έρευνα 
Στον τοµέα προστασίας της ιδιωτικότητας των χρηστών, που χρησιµοποιούν 
υπηρεσίες βασισµένες στην τοποθεσία (LBS), έχουν προταθεί διάφορες τεχνικές, που 
στηρίζονται στην εύρεση συχνών διαδροµών που ακολουθεί ο χρήστης. Μία από 
αυτές είναι και η Κ-ανωνυµία. Στόχος της τεχνικής αυτής είναι η προστασία 
δεδοµένων που αφορούν την ιδιωτική ζωή κάθε χρήστη, του οποίου τα στοιχεία είναι 
αποθηκευµένα σε µια Βάση ∆εδοµένων. Η τεχνική αυτή προτάθηκε αρχικά για 
σχεσιακές Β∆ από τις Samarati και Sweeney στο [4]. Στα [2] και [3] η τεχνική της Κ-
ανωνυµίας εφαρµόστηκε από τους Σ.Γιαννακόπουλο και ∆.∆ούρα αντίστοιχα για 
χώρο-χρονικές Β∆, που αποθηκεύονται στο Σ∆Β∆ της Oracle. Με βάση τον ορισµό 
που δίνεται στο [3], στις LBS υπηρεσίες  ένας χρήστης είναι K-Ανώνυµος σε µια 
περιοχή, αν και µόνο αν υπάρχουν τουλάχιστο k-1 άλλοι χρήστες στην περιοχή αυτή, 
την ίδια χρονική στιγµή.  
2.1 Γενικό µοντέλο LBS 
 
Οι περισσότερες τεχνικές που υλοποιούν την Κ-ανωνυµία σε LBS χρησιµοποιούν το 
γενικό µοντέλο που φαίνεται στο Σχήµα 2.1. 
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Σχήµα 2.1 : Γενικό µοντέλο LBS 
Σύµφωνα µε το µοντέλο αυτό, υπάρχει ένας κεντρικός εξυπηρετητής, που παρέχει την  
LBS υπηρεσία, µε τον οποίο επικοινωνεί ένας ενδιάµεσος έµπιστος εξυπηρετητής 
(Trusted Server – TS) και όχι ο ίδιος ο χρήστης. Ο χρήστης ζητά την παροχή µιας 
υπηρεσίας στέλνοντας την αίτηση και την πραγµατική του θέση στον TS. Ο TS 
αφαιρεί το αναγνωριστικό του χρήστη και µετατρέπει τη συγκεκριµένη θέση του 
χρήστη σε µια γενικευµένη περιοχή στην οποία βρίσκονται άλλοι κ-1 χρήστες. 
Έπειτα στέλνει την αίτηση µε τη γενικευµένη περιοχή στον κεντρικό εξυπηρετητή και 
ο τελευταίος, αφού την επεξεργαστεί, επιστρέφει στον TS ένα σύνολο υποψήφιων 
αποτελεσµάτων στα οποία εµπεριέχονται τα πραγµατικά. Τέλος, ο TS, αφού γνωρίζει 
την πραγµατική θέση του αιτούντα, στέλνει σε αυτόν τα πραγµατικά αποτελέσµατα. 
2.2 Προσδιοριστές προστασίας 
 
Η τεχνική που πρότειναν οι Samarati και Sweeney, βασίζεται στους προσδιοριστές 
προστασίας, οι οποίοι ορίζονται και περιγράφονται στο [5]. Με βάση αυτόν τον 
ορισµό, προσδιοριστής προστασίας είναι το σύνολο των γνωρισµάτων της βάσης, τα 
οποία σε συνδυασµό µε πληροφορίες από εξωγενείς παράγοντες µπορούν να 
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προσδιορίσουν την ταυτότητα των χρηστών. Ο ορισµός αυτός επεκτάθηκε και για 
χώρο-χρονικές Β∆. Ενώ στις περισσότερες τεχνικές Κ-ανωνυµίας σε χώρο-χρονικές 
Β∆, ως προσδιοριστής προστασίας θεωρείται κάθε περιοχή, οι C. Bettini, X.S. Wang 
και S. Jajodia στα [9],[10] έδωσαν ένα νέο ορισµό σύµφωνα µε τον οποίο 
προσδιοριστές προστασίας θεωρούνται µόνο περιοχές τις οποίες επισκέπτεται συχνά 
ο χρήστης (LBQIDs). Αν ένας χρήστης εκτελεί συχνά µια διαδροµή, για να θεωρηθεί 
αυτή LBQID, θα πρέπει να εκτελείται τις ίδιες χρονικές στιγµές για έναν ελάχιστο 
αριθµό φορών. Για παράδειγµα, έστω ότι ένας χρήστης επισκέπτεται το νοσοκοµείο 
τακτικά. Ένα LBQID θα µπορούσε να είναι το εξής:< <Σπίτι[15:00-16:00]>, 
<Νοσοκοµείο[16:00-17:00]>, <Σπίτι[17:00-18:00]>> εάν συνέβαινε τουλάχιστον 
τρεις φορές σε µία εβδοµάδα. Το βασικότερο µειονέκτηµα του παραπάνω ορισµού 
είναι ότι δεν αναγνωρίζει σαν LBQID διαδροµές που επαναλαµβάνονται 
ανεξαρτήτως χρονικής στιγµής, όπως για παράδειγµα, µια διαδροµή που θα 
επαναλάµβανε ένας οδηγός ταξί σε µία µέρα ή µια µακρινή διαδροµή που θα 
επαναλάµβανε ένα πλοίο τέσσερις φορές µέσα σε ένα χρόνο. 
2.3 Εξόρυξη συχνών διαδροµών 
 
Μια πιο ρεαλιστική και πρωτοποριακή µέθοδος ανακάλυψης LBQIDs προτάθηκε από 
τους A. Γκουλαλά-∆ιβάνη και Β. Βερύκιο στο [1]. Σύµφωνα µε αυτή, τα LBQIDs 
ανακαλύπτονται αυτόµατα από το σύστηµα µε εξόρυξη συχνών στοιχειοσυνόλων από 
τη Β∆ στην οποία αποθηκεύονται οι πραγµατικές διαδροµές (trajectories) που έχει 
ακολουθήσει κάθε χρήστης και παριστάνονται σε ένα 3-διάστατο επίπεδο (x, y, t), 
όπως φαίνεται στο Σχήµα 2.2. 
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Σχήµα 2.2 : Αναπαράσταση τροχιάς που αποτελεί LBQID για ένα χρήστη 
Μια επίσης ρεαλιστική προσέγγιση έκαναν και οι G.Gidofalvi, Torben Bach Pedersen 
στο[7], οι οποίοι αναπαριστούν σε 3-διάστατο επίπεδο τα trajectories, αλλά για να 
βρουν τις συχνές διαδροµές που ακολουθεί ένας χρήστης, προβάλλουν στο επίπεδο 
(x, y) τα σηµεία (x, y, t) από τα οποία πέρασε ο χρήστης και αναπαριστούν τις 
διαδροµές σαν ακολουθίες κελιών από τα οποία αυτός διέρχεται. Το µειονέκτηµα και 
αυτής της τεχνικής είναι ότι βρίσκει συχνές διαδροµές που επαναλαµβάνονται σε 
ίδιες χρονικές στιγµές. 
2.4 Εξόρυξη συχνών επεισοδίων  
 
Στον τοµέα της εξόρυξης συχνών ακολουθιών µέσω της εύρεσης συχνών επεισοδίων, 
έχουν προταθεί διάφοροι αλγόριθµοι σύµφωνα µε το [12]. Οι πιο σηµαντικοί από 
αυτούς είναι οι εξής: 
Ο αλγόριθµος WINEPI [11]είναι ουσιαστικά ένα σύνολο από αλγορίθµους, που 
µπορούν να εφαρµοστούν σε οποιαδήποτε διατεταγµένη χρονικά ακολουθία 
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δεδοµένων. Μπορεί να βρει επεισόδια που συµβαίνουν είτε σειριακά, µε βάση µια 
προκαθορισµένη χρονική σειρά, είτε παράλληλα, χωρίς να υπάρχει δηλαδή κάποιος 
περιορισµός σε σχέση µε το χρόνο. Από αυτά τα επεισόδια, µπορεί να βρει ποια είναι 
συχνά και ποια όχι. Αυτό το καταφέρνει διαπερνώντας τη Β∆ µε ένα παράθυρο 
ολίσθησης και βρίσκοντας το ποσοστό των παραθύρων στα οποία παρατηρείται το 
συγκεκριµένο επεισόδιο. 
Ο αλγόριθµος MINEPI [11]είναι µια βελτίωση του παραπάνω αλγορίθµου για την 
εύρεση συχνών ακολουθιών, που βασίζεται στον ελάχιστο αριθµό φορών εµφάνισης 
κάθε ακολουθίας.  
Ο αλγόριθµος GSP [13]σχεδιάστηκε για δεδοµένα δοσοληψιών (transactions), όπου 
κάθε ακολουθία είναι µια ακολουθία από δοσοληψίες διατεταγµένες στο χρόνο. Ο 
αλγόριθµος αυτός καθορίζει τη µέγιστη χρονική διαφορά µεταξύ της πρώτης και της 
τελευταίας δοσοληψίας, καθώς επίσης και το µέγιστο και ελάχιστο κενό µεταξύ των 
στοιχείων της ακολουθίας. 
Η παρούσα εργασία βασίστηκε στα [1], [2], [3], [7] και [13]. Οι χρήστες είναι 
αντικείµενα που κινούνται στους δρόµους ενός πραγµατικού οδικού δικτύου µιας 
πόλης, που δηµιουργήσαµε µε χρήση ενός ειδικού προγράµµατος παραγωγής 
κινουµένων αντικειµένων, το Generator του Brinkhoff. Τα αντικείµενα αυτά 
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3. Παραγωγή χώρο-χρονικών δεδοµένων και κίνηση σε οδικό 
δίκτυο 
Για την παραγωγή χώρο-χρονικών δεδοµένων χρησιµοποιήθηκε ένα ειδικό 
πρόγραµµα παραγωγής χώρο-χρονικών δεδοµένων, ο Generator του Thomas 
Brinkhoff. Το πρόγραµµα αυτό δέχεται σαν είσοδο δύο αρχεία, τα Oldenburg.node 
και Oldenburg.edge, µε βάση τα οποία δηµιουργεί το οδικό δίκτυο της πόλης 
Oldenburg. Έπειτα, µε τη χρήση του αλγορίθµου GSTD(Generate SpatioTemporal 
Data) και κάποιων τυχαίων συναρτήσεων, παράγει αντικείµενα – χρήστες, που 
κινούνται επάνω στο οδικό δίκτυο. Το δίκτυο που δηµιουργείται έχει τις ιδιότητες 
που χαρακτηρίζουν ένα πραγµατικό οδικό δίκτυο και είναι οι εξής, όπως αναφέρονται 
στο [6]: 
• Το οδικό δίκτυο αποτελείται από διασυνδέσεις, που επηρεάζουν την ταχύτητα 
των κινουµένων αντικειµένων. 
• Η ταχύτητα των αντικειµένων µπορεί να επηρεαστεί αν ο αριθµός των 
αντικειµένων ξεπεράσει ένα κατώτατο όριο. 
• Επειδή τα αντικείµενα επιλέγουν συνήθως την πιο σύντοµη διαδροµή, για να 
φτάσουν στον προορισµό τους, αν η ταχύτητά τους αλλάξει κάποια στιγµή, 
λόγω κίνησης ή εξωτερικού παράγοντα, τότε µπορεί να αλλάξουν και 
διαδροµή. 
Κάθε χώρο-χρονικό αντικείµενο obji χαρακτηρίζεται από τρεις παραµέτρους, το 
αναγνωριστικό του (obj.id), το χώρο (obj.loci) και το χρόνο (obj.timei). Ο χώρος είναι 
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οι συντεταγµένες (x, y) του σηµείου στο οποίο βρίσκεται το αντικείµενο χωρίς να 
είναι απαραίτητο ότι αντιστοιχούν σε κόµβους του οδικού δικτύου, που 
δηµιουργήσαµε. Ο χρόνος στην πραγµατικότητα είναι συνεχής. Εδώ όµως ο χρόνος 
είναι διακριτός. Αρχικά ορίζεται µια περίοδος Τ, που οριοθετείται από ένα κατώτερο 
χρονικό όριο tmin και ένα ανώτατο tmax. Η περίοδος Τ χωρίζεται σε nt διαστήµατα της 
µορφής [ti, ti+1) καθένα από τα οποία έχει τη χρονική σφραγίδα ti, και ισχύει t0=tmin, 
tnt=tmax και ti+1-ti=∆t=(tmax-tmin)/nt. Ένα αντικείµενο σταµατά να υφίσταται είτε όταν 
φτάσει στον προορισµό του είτε όταν τελειώνει η περίοδος (δηλαδή το χρονικό 
διάστηµα µε τη µεγαλύτερη χρονοσφραγίδα).  
3.1 Προσδιορισµός του κόµβου έναρξης 
 
Ένα σηµείο που θα παραχθεί για ένα κινούµενο αντικείµενο µπορεί να µην ανήκει σε 
κάποιο από τα σηµεία του δικτύου που δηµιουργήσαµε. Γι’ αυτό θα πρέπει µε την 
κατάλληλη διαδικασία να το ταυτίσουµε µε κάποιο από τα σηµεία του δικτύου. Πριν 
ξεκινήσει να κινείται ένα αντικείµενο θα πρέπει να βρεθεί ο κόµβος του δικτύου από 
τον οποίο θα ξεκινήσει. Υπάρχουν τρεις τρόποι, όπως περιγράφονται στο [6], και 
στηρίζονται στην ιδέα του «πλησιέστερου γείτονα» (Σχήµα 3.1), για να γίνει αυτή η 
διαδικασία: 
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    Σχήµα 3.1 : Αντιστοίχιση στον πλησιέστερο γείτονα. 
1. Προσέγγιση που βασίζεται στο χώρο δεδοµένων (DSO) 
Με βάση την προσέγγιση αυτή, ο κόµβος έναρξης καθορίζεται από την πυκνότητα 
του δικτύου. Έτσι τα περισσότερα αντικείµενα έχουν σαν κόµβο έναρξης κάποιο 
κόµβο που βρίσκεται σε «αραιή» περιοχή του δικτύου. Στο Σχήµα 3.2 φαίνονται 
κυκλωµένες τέτοιες περιοχές.  
 
Σχήµα 3.2 : Προσέγγιση που βασίζεται στο χώρο δεδοµένων (DSO). 
 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 19:55:38 EET - 137.108.70.7
  
13 
2. Μέθοδος που βασίζεται στην περιοχή (RB). 
Αποτελεί βελτίωση της παραπάνω τεχνικής. Εισάγονται πλέον κάποια στατιστικά 
στοιχεία και η έννοια της περιοχής. Κάθε περιοχή χαρακτηρίζεται από την 
πιθανότητα να ανήκει σε αυτή ο κόµβος έναρξης του αντικειµένου. 
 
Σχήµα 3.3 : Μέθοδος που βασίζεται στην περιοχή. 
 
3. Μέθοδος που βασίζεται στο δίκτυο (NB). 
Η τελευταία τεχνική βασίζεται σε µια συνάρτηση κατανοµής. Αν επιλέξουµε την 
οµοιόµορφη κατανοµή, τότε κάθε κόµβος έχει ίσες πιθανότητες µε τους υπόλοιπους 
να είναι κόµβος έναρξης. 
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Σχήµα 3.4 : Μέθοδος που βασίζεται στο δίκτυο. 
3.2 Η κίνηση των αντικειµένων 
 
Η συνάρτηση που παράγει τα κινούµενα αντικείµενα, εξαρτάται από το χρόνο. Κάθε 
αντικείµενο κινείται µεταξύ δύο διαδοχικών χρονοσφραγίδων (ti, ti+1) από τη θέση 
loci που είχε τη χρονική στιγµή ti, στη θέση loci+1, σύµφωνα µε τη διαδροµή που έχει 
υπολογιστεί. Η διαδροµή αυτή υπολογίζεται µε κάποιο αλγόριθµο εύρεσης 
συντοµότερου µονοπατιού (όπως π.χ. ο Dijkstra) από την εκκίνηση του αντικειµένου 
και δίνει σαν αποτέλεσµα το συντοµότερο δρόµο από τον κόµβο έναρξης στον κόµβο 
προορισµού. Είναι προκαθορισµένη και δεν αλλάζει κατά την κίνηση του 
αντικειµένου. Η ταχύτητα του αντικειµένου θεωρείται σταθερή. Αυτό είναι µια µη 
ρεαλιστική παραδοχή, αφού η ταχύτητα µεταβάλλεται και µε βάση αυτή τη µεταβολή 
µπορεί να αλλάξει και η διαδροµή που αρχικά είχε υπολογιστεί σαν συντοµότερη. 
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3.3 Κατασκευή δικτύου στην Oracle 
 
Όπως αναφέραµε προηγουµένως, τα κινούµενα (χώρο - χρονικά) αντικείµενα πρέπει 
να τα εισάγουµε σε ένα οδικό δίκτυο. Για το σκοπό αυτό κατασκευάζουµε το δίκτυο 
της πόλης Oldenburg, που φαίνεται στο Σχήµα 3.5. 
 
Σχήµα 3.5: ∆ίκτυο Oldenburg. 
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Ο ∆. ∆ούρας στο [6], για την κατασκευή του χωρικού δικτύου και την επικοινωνία 
του run time environment της Java µε το Σ∆Β∆ της Oracle χρησιµοποίησε ένα java 
script το οποίο χρησιµοποιεί το πρωτόκολλο JDBC. Για τη διαχείριση των χωρικών 
δεδοµένων του δικτύου µέσω της java ενσωµατώθηκε το Network Data Model Java 
Interface. 
Το παραπάνω δίκτυο υλοποιείται ουσιαστικά µε δύο κωδικοποιηµένα αρχεία (.txt). 
Το ένα (Oldenburg.node) περιέχει πληροφορίες για τους κόµβους του δικτύου, όπως 
το αναγνωριστικό κάθε κόµβου (NODE_ID) και τη γεωµετρία του κόµβου σε 
συντεταγµένες (x,y), και το άλλο (Oldenburg.edge) περιέχει πληροφορίες για τις 
ακµές, όπως το αναγνωριστικό κάθε ακµής (LINK_ID) και τους εναρκτήριους και 
καταληκτικούς κόµβους κάθε ακµής. 
Για την κατασκευή του χωρικού δικτύου  και την αποθήκευσή του στη Β.∆. της 
Oracle, ακολουθήσαµε τα παρακάτω βήµατα: 
1. ∆ηµιουργήσαµε ένα πίνακα κόµβων και ένα πίνακα ακµών µε χρήση SQL 
στην Oracle. 
2. Χρησιµοποιήσαµε τα αρχεία .node και .edge ως αρχεία εισόδου για ανάγνωση 
και αποθήκευση στη Java.  
3. Μετατρέψαµε τα αρχεία αυτά σε δεδοµένα που µπορούν να εισαχθούν στους 
πίνακες της Β.∆. της Oracle. Συγκεκριµένα, µε τη δοµή JGeometry του 
Network Data Model Java Interface µετατρέψαµε τις συντεταγµένες των 
σηµείων σε γεωµετρίες της Oracle Spatial. 
4. Εισήγαµε µε SQL τα µετασχηµατισµένα δεδοµένα στους πίνακες κόµβων και 
ακµών στην Oracle, ενηµερώσαµε τα µεταδεδοµένα για τους πίνακες αυτούς 
και κατασκευάσαµε τα απαραίτητα χωρικά ευρετήρια.  
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Αφού κατασκευάσαµε το δίκτυο, µπορούµε να το ελέγξουµε και να το 
διαχειριστούµε, µέσα από τα ειδικό εργαλείο που παρέχει η Oracle, το Network 
Editor, το οποίο φαίνεται στο Σχήµα 3.6. 
 
Σχήµα 3.6: ∆ίκτυο Oldenburg - Oracle Network Editor  
3.4 Εισαγωγή των χώρο-χρονικών αντικειµένων στο δίκτυο της 
Oracle 
 
Αφού κατασκευάσουµε το δίκτυο, µπορούµε να εισάγουµε σε αυτό τα χώρο - χρονικά 
αντικείµενα, που έχουµε παράγει µε το Generator του Brinkhoff, όπως περιγράψαµε 
προηγουµένως. Εκτός από τα αρχεία .node και .edge που αποθηκεύσαµε στη  Β.∆ της 
Oracle, καθορίζουµε επίσης των αριθµό των χρηστών που κινούνται στο δίκτυο και 
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µια περίοδο Τ κατά την οποία θα γίνονται αυτές οι κινήσεις. Έπειτα ο Generator 
παράγει τα αντικείµενα, όπως φαίνεται στο Σχήµα 3.7. 
 
Σχήµα 3.7: Κινούµενα αντικείµενα στο Oldenburg. 
Ο Generator δίνει τελικά σαν έξοδο ένα αρχείο κειµένου (OldenburgGen.dat) το 
οποίο περιλαµβάνει τις διαδροµές που ακολούθησαν οι χρήστες, καταγράφοντας το 
αναγνωριστικό κάθε χρήστη (USER_ID), τo σηµείο (x,y) πάνω στο δίκτυο, στο οποίο 
βρίσκεται και την χρονική στιγµή (t) κατά την οποία βρίσκεται σε αυτό το σηµείο. 
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Για την εισαγωγή αυτών των δεδοµένων στην Oracle, χρησιµοποιήθηκε ο κώδικας σε 
Java (createPHL.java ) και ακολουθήθηκαν τα παρακάτω βήµατα: 
1. ∆ηµιουργήσαµε ένα πίνακα που αποθηκεύει τις ενηµερώσεις θέσης των 
χρηστών. 
2. Χρησιµοποιήσαµε το αρχείο OldenburgGen.dat ως αρχείο εισόδου για 
ανάγνωση και αποθήκευση στη Java.  
3. Μετατρέψαµε το αρχεία αυτό σε δεδοµένα που µπορούν να εισαχθούν στους 
πίνακες της Β.∆. της Oracle. Συγκεκριµένα, µε τη δοµή JGeometry του 
Network Data Model Java Interface µετατρέψαµε τις συντεταγµένες των 
σηµείων σε γεωµετρίες της Oracle Spatial. 
4. Εισήγαµε µε SQL τα νέα δεδοµένα στον πίνακα των διαδροµών στην Oracle, 
ενηµερώσαµε τα µεταδεδοµένα για τον πίνακα αυτόν και κατασκευάσαµε το 
απαραίτητο χωρικό ευρετήριο.  
Τελικά στη Β∆ έχουµε αποθηκευµένο πλέον τον πίνακα που περιέχει ολόκληρο το 
ιστορικό των κινήσεων όλων των χρηστών. Σε αυτόν τον πίνακα θα βασιστούµε για 
να εφαρµόσουµε τον αλγόριθµο ανακάλυψης συχνών διαδροµών, που ακολουθεί 
κάθε χρήστης. 
3.5 Μειονέκτηµα του Generator του Brinkhoff  
 
Το µειονέκτηµα του Generator του Brinkhoff είναι ότι τα κινούµενα αντικείµενα κατά 
τη διάρκεια της Τ δε διέρχονται ποτέ από το ίδιο σηµείο παραπάνω από µια φορά. 
Αυτό φυσικά είναι µη ρεαλιστικό. Άµεση συνέπεια αυτού του γεγονότος είναι ότι δεν 
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µπορούµε να βρούµε διαδροµές του ίδιου αντικειµένου που να επαναλαµβάνονται. 
Για να διορθώσουµε αυτό το µειονέκτηµα και να δηµιουργήσουµε ένα πιο ρεαλιστικό 
µοντέλο, θεωρούµε ότι οι 10 διαδροµές που κάνουν 10 χρήστες σε µια περίοδο Τ, δεν 
είναι 10 διαφορετικές διαδροµές 10 χρηστών, αλλά 10 διαφορετικές διαδροµές του 
ίδιου χρήστη σε 10Τ. Για παράδειγµα, αν ο Generator δώσει σαν έξοδο ένα αρχείο µε 
τις διαδροµές που έκαναν 10 χρήστες σε µια περίοδο Τ = 20, τότε θα ισχύουν τα εξής: 
• Τα ids των χρηστών θα είναι 0 έως 9. 
• Τα σηµεία (x, y, t) θα είναι το πολύ 20 για κάθε χρήστη, όσες είναι δηλαδή 
και οι διακριτές χρονικές στιγµές της περιόδου Τ. 
• Κάθε χρήστης θα διέρχεται από διαφορετικά σηµεία (x, y).  
Στο Σχήµα 3.8 παρουσιάζεται ένας πίνακας για τους πρώτους 5 χρήστες. 
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Σχήµα 3.8: Πίνακας διαδροµών των χρηστών 
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Στην παρούσα εργασία, για να διορθώσουµε αυτό το µειονέκτηµα,  επεξεργαστήκαµε 
το αρχείο εξόδου του Generator, που περιέχει τις διαδροµές των χρηστών µε την 
παραπάνω µορφή, ως εξής: 
• Αλλάζουµε τα ids των χρηστών, έτσι ώστε ανά 10 να αναφέρονται στον ίδιο 
χρήστη. 
• Θεωρούµε ότι οι 10 διαδροµές, δε γίνονται πλέον σε 1Τ ταυτόχρονα, αλλά σε 
10Τ. 
Για να το κάνουµε αυτό, δηµιουργήσαµε ένα πρόγραµµα µε γλώσσα 
προγραµµατισµού C, µε το οποίο επεξεργαζόµαστε το αρχείο Oldenburg.dat, το οποίο 
περιέχει όλες τις διαδροµές των χρηστών µε χρονολογική σειρά. Το πρόγραµµά µας 
δηµιουργεί ένα καινούριο αρχείο .txt διαβάζοντας το Oldenburg.dat, το οποίο περιέχει 
τις διαδροµές κάθε χρήστη και πάλι µε χρονολογική σειρά. 
Εάν θέλαµε να παροµοιάσουµε το παραπάνω παράδειγµα µε ένα παράδειγµα από την 
καθηµερινότητα, θα µπορούσαµε να πούµε ότι για κάθε χρήστη που χρησιµοποιεί µια 
συσκευή GPS και ζητά την παροχή µιας LBS υπηρεσίας, αποθηκεύονται στη Β∆ οι 
διαδροµές που ακολούθησε. Ο χρήστης µε id=0, παραδείγµατος χάριν, έκανε 10 
διαδροµές σε 10Τ. Το τελευταίο σηµείο κάθε διαδροµής του δεν είναι απαραίτητο να 
είναι το πρώτο της αµέσως επόµενης, γιατί κάνουµε τη ρεαλιστική παραδοχή ότι 
µπορεί ο χρήστης, να έκλεισε το GPS του όταν τελείωσε τη διαδροµή και δεν το 
άνοιξε αµέσως µόλις ξεκίνησε την επόµενη διαδροµή του, αλλά σε κάποιο σηµείο 
αυτής. Στο Σχήµα 3.9 φαίνεται πώς µετασχηµατίζεται ο παραπάνω πίνακας. Πλέον 
παριστάνει τις 5 πρώτες διαδοχικές διαδροµές του χρήστη µε id=0. 
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Σχήµα 3.9: Πίνακας διαδροµών του χρήστη µε id=0 
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4. Εξόρυξη γνώσης από χώρο – χρονικά δεδοµένα 
Οι διαδροµές (trajectories) που ακολουθούν οι χρήστες – κινούµενα αντικείµενα είναι 
ουσιαστικά ακολουθίες τοποθεσιών, απ’ τις οποίες διέρχεται ο κάθε χρήστης. Ένα 
trajectory είναι δηλαδή µια ακολουθία από σηµεία (x, y, t), που δείχνουν σε ποιο 
σηµείο (x, y) βρίσκεται ο χρήστης τη χρονική στιγµή t. Το Σχήµα 4.1 απεικονίζει τη 
διαδροµή (trajectory) ενός χρήστη που είναι η ακολουθία <(3,2,8:00), (8,7,8:05), 
(10,6,8:10), (16,14,8:11), (25,14,8:20), (26,13,8:26), (30,15,8:30), (31,14,8:35), 
(40,15,8:38)> 
 
Σχήµα 4.1:  Trajectory χρήστη  
Πολλές φορές όµως οι συσκευές που παρέχουν LBS υπηρεσίες στέλνουν µη ακριβείς 
µετρήσεις που παρουσιάζουν κάποιο θόρυβο στα δεδοµένα µε αποτέλεσµα η 
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διαδροµή να παρεκκλίνει λίγο από την πραγµατική. Αυτή η παρέκκλιση µπορεί να 
οφείλεται σε µια ολιγόλεπτη καθυστέρηση µετάδοσης των δεδοµένων ή στη χρήση 
κάποιου διαφορετικού δρόµου στη διαδροµή. Για παράδειγµα στο Σχήµα 4.2 
παριστάνονται τρεις διαδροµές, που αν και είναι όµοιες κατά το µεγαλύτερο µέρος 
τους, θεωρούνται διαφορετικές. Οι διαδροµές αυτές είναι οι εξής ακολουθίες: 
• <(3,2,8:00), (8,7,8:05), (10,6,8:10), (16,14,8:11), (25,14,8:20), (26,13,8:26), 
(30,15,8:30), (31,14,8:35), (40,15,8:38)> 
• <(3,2,8:00), (8,7,8:05), (10,6,8:10), (16,14,8:11), (26,14,8:21), (26,13,8:26), 
(30,15,8:30), (31,14,8:35), (40,15,8:38)> 
• <(4,1,8:00), (8,7,8:05), (11,7,8:10), (16,14,8:11), (25,14,8:20), (26,13,8:26), 
(31,15,8:31), (31,14,8:35), (40,15,8:38)> 
 
Σχήµα 4.2: Τρεις διαδροµές(trajectories) του ίδιου χρήστη  
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Για να µη θεωρούνται διαφορετικές τέτοιου είδους διαδροµές, θα πρέπει τα 
trajectories να αποτελούνται από πιο γενικευµένες περιοχές, έτσι ώστε αν µοιάζουν 
αρκετά µεταξύ τους τότε να θεωρούνται ίδια. Μια γενικευµένη περιοχή 
κατασκευάζεται σύµφωνα µε το [7] αν αντικαταστήσουµε τα σηµεία (x, y, t) µε χώρο 
– χρονικές περιοχές. Για να το κάνουµε αυτό, χωρίζουµε τους άξονες x, y, t σε 
διαστήµατα. Τα διαστήµατα κάθε άξονα θα πρέπει να είναι ίσα µεταξύ τους. Κάθε 
χώρο – χρονική περιοχή χαρακτηρίζεται από µια ετικέτα XiYjTk, όπου Xi το 
διάστηµα του άξονα x, Yj το διάστηµα του άξονα y και  Tk το διάστηµα του άξονα t, 
που περιέχουν αντίστοιχα τα x, y, t. Το Σχήµα 4.3 απεικονίζει µια χώρο – χρονική 
περιοχή. 
 
Σχήµα 4.3: Χώρο – χρονική περιοχή 
Με βάση το παραπάνω σχήµα, οι διαδροµές που παριστάνονται στο σχήµα 4.2 είναι 
πλέον οι εξής: 
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• <X1Y1T1, X2Y2T2, X3Y2T3, X4Y3T3, X6Y3T5, X6Y3T6, X7Y4T7, 
X7Y3T8, X9Y4T8> 
• <X1Y1T1, X2Y2T2, X3Y2T3, X4Y3T3, X6Y3T5, X6Y3T6, X7Y4T7, 
X7Y3T8, X9Y4T8> 
• <X1Y1T1, X2Y2T2, X3Y2T3, X4Y3T3, X6Y3T5, X6Y3T6, X7Y4T7, 
X7Y3T8, X9Y4T8> 
Παρατηρούµε ότι πλέον οι διαδροµές είναι ακριβώς ίδιες, το οποίο ήταν και το 
ζητούµενο. 
Για να δούµε από ποια τετράγωνα (κελιά) του επιπέδου, που σχηµατίζουν οι άξονες 
(x, y), διέρχεται ο χρήστης, ανεξαρτήτως χρόνου, προβάλλουµε τα σηµεία (x, y, t) 
στο επίπεδο (x, y), όπως φαίνεται στο Σχήµα 4.5, όπου προβάλλουµε τη διαδροµή του 
Σχήµατος 4.1. 
 
Σχήµα 4.5: Προβολή σηµείων (x,y,t) στο επίπεδο (x,y). 
Παρατηρούµε ότι στο επίπεδο (x,y) ο παραπάνω χρήστης διέρχεται από τα τετράγωνα 
(κελιά):  <X1Y1, X2Y2, X3Y2, X4Y3, X6Y3, X6Y3, X7Y4, X7Y3, X9Y4>. 
Εναλλακτικά σύµφωνα µε το [1] µπορούµε να αντικαταστήσουµε τα XiYj µε την 
ετικέτα Ci,j, όπου i το διάστηµα του άξονα x και j το διάστηµα του άξονα y, στο οποίο 
ανήκουν οι συντεταγµένες του σηµείου (x, y) αντίστοιχα. Οπότε η παραπάνω 
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διαδροµή γράφεται πλέον σαν ακολουθία κελιών ως εξής: < C1,1, C2,2, C3,2, C4,3, C6,3, 
C6,3, C7,4, C7,3, C9,4 >. 
Στην παρούσα εργασία εφαρµόζουµε την παραπάνω µέθοδο ως εξής: τα κινούµενα 
αντικείµενα διέρχονται από τους κόµβους του δικτύου που δηµιουργήσαµε µε την 
Oracle. Στον άξονα x τα σηµεία ξεκινούν από το 0 και φτάνουν έως 24.000 και στον 
άξονα y από 0 έως 30.000. Μπορούµε λοιπόν να χωρίσουµε τους δύο άξονες σε 
διαστήµατα ίσου µήκους και να προβάλλουµε τα χώρο – χρονικά σηµεία (x, y, t) στο 
επίπεδο (x,y). Το Σχήµα 3.5 χωρίζεται πλέον σε κελιά και παίρνουµε σαν αποτέλεσµα 
το Σχήµα 4.6.  
Για να το κάνουµε αυτό, δηµιουργήσαµε ένα πρόγραµµα µε τη C, µε το οποίο 
διαβάζουµε το αρχείο .txt, που περιέχει όλα τα χώρο – χρονικά σηµεία (x, y, t) από τα 
οποία διέρχεται κάθε χρήστης διατεταγµένα µε χρονολογική σειρά, και 
αντιστοιχίζουµε τα χωρικά σηµεία (x, y) σε  κελιά Ci,j. 
 
Σχήµα 4.6: Προβολή σηµείων (x,y,t) στο επίπεδο (x,y) για το δίκτυο Oldenburg. 
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5. Ανακάλυψη συχνών διαδροµών  
Πολλές φορές η συµπεριφορά ή οι ενέργειες των χρηστών µπορούν να περιγραφούν 
από ακολουθίες γεγονότων. Ένα επεισόδιο ορίζεται σαν µια συλλογή από γεγονότα 
που συµβαίνουν το ένα κοντά στο άλλο σε µια διατεταγµένη χρονικά ακολουθία. Για 
το πρόβληµα της ανακάλυψης συχνών επεισοδίων έχουν προταθεί διάφοροι 
αλγόριθµοι. Στην παρούσα εργασία τα γεγονότα θα είναι τα κελιά και τα επεισόδια οι 
µεταβάσεις - διαδροµές από το ένα κελί στο άλλο. Εµείς θα αναλύσουµε και θα 
προσαρµόσουµε στις ανάγκες του προβλήµατος εύρεσης των συχνών διαδροµών, που 
ακολουθεί ο χρήστης, τον αλγόριθµο WINEPI, που περιγράφεται αναλυτικά στο [11].  
5.1 Ακολουθίες κελιών και µεταβάσεις 
 
Σκοπός αυτού του κεφαλαίου είναι να περιγραφεί ο αλγόριθµος µε τον οποίο θα 
αναλυθούν οι ακολουθίες των κελιών από τα οποία διέρχεται ο χρήστης έτσι ώστε να 
ανακαλυφθούν συχνές µεταβάσεις από το ένα κελί στο άλλο (frequent 
subtrajectories). Πρώτα  θα παρουσιάσουµε την ιδέα των ακολουθιών κελιών και 
έπειτα τις µεταβάσεις (subtrajectories). 
5.1.1 Ακολουθίες κελιών 
Ο αλγόριθµος εύρεσης συχνών διαδροµών δέχεται σαν είσοδο µια ακολουθία από 
κελιά. ∆εδοµένου ενός συνόλου Ε από «ετικέτες» κελιών (Ci,j), µια ακολουθία S 
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πάνω στο Ε είναι µια τριπλέτα (s, Ts, Te), όπου s είναι µία διατεταγµένη στο χρόνο 
ακολουθία κελιών, δηλαδή s = <Α1,Α2,……,Αn>, Ai є E  για i=1,…..n, Ts  είναι ο 
χρόνος έναρξης της ακολουθίας και Te ο χρόνος που τελειώνει η ακολουθία. 
Το Σχήµα 5.1 δείχνει την ακολουθία  (s, 31, 51), όπου s = <C1,2, C1,3, C4,5, C3,5, C2,5, 
C1,2, C1,2, C3,2, C4,1, C5,2, C6,1, C1,2>. Ο χρήστης διέρχεται από τα παραπάνω κελιά, µε 
αυτή τη χρονολογική σειρά, από τη στιγµή 29 έως την 50, δηλαδή στο χρονικό 
διάστηµα [29,51). 
 
Σχήµα 5.1: Ακολουθία κελιών  
Ορίζουµε ένα παράθυρο(window) σαν ένα µέρος της ακολουθίας κελιών, µε 
συγκεκριµένο µέγεθος – πλάτος, µέσα στο οποίο θα πρέπει να συµβαίνει µια 
µετάβαση. Έπειτα θεωρούµε την ακολουθία κελιών σαν µια ακολουθία από µερικώς 
επικαλυπτόµενα παράθυρα. Ο χρήστης καθορίζει τόσο το µέγεθος του παραθύρου, 
δηλαδή από πόσα κελιά αποτελείται όσο και το ποσοστό των παραθύρων στα οποία 
θα πρέπει να εµφανίζεται µια µετάβαση για να θεωρηθεί συχνή. Το πλάτος του 
παραθύρου συµβολίζεται µε width(w). ∆εδοµένης µιας ακολουθίας s και ενός 
ακεραίου win, συµβολίζουµε W(s, win) το σύνολο όλων των παραθύρων w στην s 
τέτοια ώστε width(w) = win. Το Σχήµα 5.2 απεικονίζει δύο παράθυρα πλάτους 4. 
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Σχήµα 5.2: Παράθυρα πλάτους 4 
Το πρώτο παράθυρο w1 είναι η ακολουθία < C1,2, C1,3, C4,5, C3,5> και το δεύτερο w2 
είναι η < C1,3, C4,5, C3,5, C2,5>. Επίσης υπάρχουν W(s, 4) = 9 παράθυρα πλάτους 4 και 
παρατηρούµε ότι το κελί C1,2 εµφανίζεται σε 6 από τα 9 παράθυρα. 
5.1.2 Μεταβάσεις (subtrajectories) 
Μια µετάβαση είναι µια συλλογή από κελιά διατεταγµένα στο χρόνο και µπορεί να 
περιγραφεί από έναν κατευθυνόµενο γράφο. Για παράδειγµα η ακολουθία C1,2, C1,3 
είναι η µετάβαση από το κελί C1,2 στο C1,3  και µπορεί να περιγραφεί από το γράφο 
του Σχήµατος 5.3. 
 
Σχήµα 5.3: Μετάβαση C1,2, C1,3 
Τυπικά, µια µετάβαση α είναι µια τριπλέτα (V, ≤, g), όπου V είναι ένα σύνολο 
κόµβων του γράφου, ≤ µια διάταξη των κόµβων, και g: V→Ε απεικόνιση κάθε 
κόµβου σε ένα κελί. Τα κελιά πρέπει να έχουν τη διάταξη που ορίζεται από το ≤. Το 
µέγεθος της α συµβολίζεται µε |α| και ισούται µε |V|, τον αριθµό δηλαδή των κελιών 
από τα οποία αποτελείται. Για παράδειγµα, στη µετάβαση που φαίνεται στο Σχήµα 
5.3, το σύνολο V περιέχει δύο κόµβους x, y. Η απεικόνιση g αντιστοιχίζει αυτούς 
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τους κόµβους στα κελιά C1,2, C1,3 δηλαδή g(x)= C1,2 και g(y)= C1,3. Με βάση τη 
διάταξη ≤,  x≤y , το κελί C1,2 θα πρέπει να επισκέπτεται από το χρήστη πριν το C1,3. 
Στη συνέχεια ορίζουµε πότε µια µετάβαση είναι υποσύνολο µιας άλλης. Αυτή η σχέση 
θα χρησιµοποιηθεί στον αλγόριθµο για την ανακάλυψη των συχνών µεταβάσεων. 
Μια µετάβαση β=(V΄, ≤΄, g΄) είναι υποσύνολο µιας µετάβασης α=(V, ≤, g), και 
συµβολίζεται µε β≤α, όταν υπάρχει απεικόνιση g΄(v)=g(f(v)) για κάθε v є V΄ και για 
κάθε v,w є V΄ µε v≤w΄ επίσης f(v)=f(w). Μια µετάβαση α είναι υπερσύνολο της β αν 
και µόνο  αν β≤α. Γράφουµε β<α αν β≤α και αν δεν ισχύει α≤β. Στο Σχήµα 5.4 
βλέπουµε ότι α≤β, αφού το α είναι «υπο-γράφος» του β. Με βάση τον ορισµό και οι 
δύο κόµβοι του α έχουν αντίστοιχους κόµβους στο β, που έχουν και την ίδια διάταξη. 
 
 
Σχήµα 5.4: Γράφοι µεταβάσεων 
Αν εφαρµόσουµε τα παραπάνω σε µια ακολουθία, τότε λέµε ότι µια µετάβαση 
συµβαίνει στην ακολουθία, όταν οι κόµβοι της µετάβασης έχουν αντίστοιχα κελιά 
στην ακολουθία µε ίδια ετικέτα-όνοµα και ίδια διάταξη. Μια µετάβαση α=(V, ≤, g) 
συµβαίνει σε µια ακολουθία κελιών s = <Α1,Α2,……,Αn>, αν υπάρχει απεικόνιση h: 
V→{1,……,n} από κόµβους σε κελιά τέτοια ώστε g(x)=Ah(x) για όλα τα x є V, και 
για όλα τα x, y є V µε x≠y έχουµε th(x) < th(y). Στο Σχήµα 5.2, για παράδειγµα, το 
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Ορίζουµε τη συχνότητα µιας µετάβασης ως το ποσοστό των παραθύρων στα οποία 
συµβαίνει η µετάβαση αυτή. ∆οθείσης µιας ακολουθίας κελιών s και ενός πλάτους 
παραθύρου win, η συχνότητα µιας µετάβασης α στην s είναι 
. 
∆οθέντος ενός κατωφλίου συχνότητας min_fr,η α είναι συχνή αν fr(α, s, win)≥min_fr. 
Το ζητούµενο είναι αν µας δοθεί ένα σύνολο από µεταβάσεις να ανακαλύψουµε ποιες 
από αυτές είναι συχνές. Το σύνολο των συχνών µεταβάσεων που σέβεται τα s, win, 
min_fr συµβολίζεται µε F(s, win, min_fr). 
5.2 Αλγόριθµος  
 
∆ίνεται µια ακολουθία κελιών s, ένα σύνολο Ε από µεταβάσεις, ένα πλάτος 
παραθύρου win και ένα κατώφλι συχνότητας min_fr. Σκοπός µας είναι να βρούµε το 
σύνολο F(s, win, min_fr) των συχνών µεταβάσεων (frequent subtrajectories). 
5.2.1 Κύριος αλγόριθµος  
Ο αλγόριθµος που φαίνεται στο Σχήµα 5.5 υπολογίζει το σύνολο F(s, win, min_fr). Ο 
αλγόριθµος εκτελεί µια αναζήτηση των µεταβάσεων κατά επίπεδο. Η αναζήτηση 
ξεκινά µε τις πιο γενικές µεταβάσεις, δηλαδή αυτές που αποτελούνται από ένα κελί. 
Σε κάθε επίπεδο ο αλγόριθµος υπολογίζει πρώτα µια συλλογή από υποψήφιες 
µεταβάσεις (candidates) και µετά ελέγχει τις συχνότητές τους από τη Β∆. Το κρίσιµο 
σηµείο στην παραγωγή των candidates δίνεται από την παρακάτω παρατήρηση: 
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Αν µια µετάβαση α είναι συχνή σε µια ακολουθία κελιών s, τότε όλες οι µεταβάσεις 
που είναι υποσύνολα της α (β≤α) είναι συχνές. 
 
Σχήµα 5.5: Κύριος αλγόριθµος  
Στις παραγράφους που ακολουθούν περιγράφονται λεπτοµερώς οι φάσεις της 
παραγωγής των υποψήφιων µεταβάσεων και του περάσµατος της Β∆.  
5.2.2 Παραγωγή υποψήφιων µεταβάσεων (candidates generation) 
Σε αυτή την ενότητα θα περιγράψουµε τον αλγόριθµο παραγωγής υποψήφιων 
µεταβάσεων, που φαίνεται στο Σχήµα 5.6. Στον αλγόριθµο κάθε µετάβαση  α=(V,≤,g) 
παριστάνεται σαν ένας πίνακας από κελιά διατεταγµένα στο χρόνο. Για παράδειγµα η 
µετάβαση του Σχήµατος 5.4 αναπαρίσταται από τον πίνακα β[0]=C1,2, β[1]=C1,3, 
β[2]=C1,4. Συλλογές από µεταβάσεις αναπαρίστανται από ένα διατεταγµένο πίνακα, 
δηλαδή η i-στη µετάβαση µιας συλλογής F είναι η F[i]. Αφού οι µεταβάσεις και οι 
συλλογές από µεταβάσεις είναι διατεταγµένες, όλες οι µεταβάσεις που έχουν ίδια τα 
πρώτα κελιά είναι συνεχείς στις συλλογές µεταβάσεων. Συγκεκριµένα, αν έχουµε δύο 
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συλλογές από µεταβάσεις Fl[i] και Fl[j] µεγέθους l και αυτές έχουν κοινά τα πρώτα l-
1 κελιά, τότε και όλες οι υπόλοιπες συλλογές Fl[k], i≤k≤j έχουν επίσης ίδια τα πρώτα 
l-1 κελιά. Η µέγιστη ακολουθία από συνεχείς µεταβάσεις µεγέθους l, που έχουν κοινά 
τα πρώτα l-1 κελιά ονοµάζεται block. Πιθανές υποψήφιες µεταβάσεις µπορεί να 
δηµιουργηθούν αν κάνουµε όλους τους συνδυασµούς δύο µεταβάσεων στο ίδιο block. 
 
Σχήµα 5.6: αλγόριθµος παραγωγής υποψήφιων µεταβάσεων  
5.2.3 Αναγνώριση µεταβάσεων σε ακολουθίες  
Σε αυτή την ενότητα περιγράφεται ο αλγόριθµος που πραγµατοποιεί το  πέρασµα της 
Β∆, για να αναγνωρίσει µεταβάσεις στις ακολουθίες. Για δύο παράθυρα 
w=(w,ts,ts+win) και w΄=(w΄,ts+1,ts+win+1), όπου ts η στιγµή που ξεκινά το παράθυρο, 
οι ακολουθίες w και w΄ είναι παρόµοιες. Επωφελούµενοι από αυτή την οµοιότητα, 
αφού αναγνωρίσουµε τις µεταβάσεις στο w, κάνουµε αυξητικές ενηµερώσεις για να 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 19:55:38 EET - 137.108.70.7
  
36 
πετύχουµε την ολίσθηση του παραθύρου και να πάρουµε το w΄. Όταν υπολογίζουµε 
τη συχνότητα των µεταβάσεων, λαµβάνονται υπ’ όψιν φυσικά µόνο τα παράθυρα που 
υπάρχουν στην ακολουθία εισόδου. Οι υποψήφιες µεταβάσεις αναγνωρίζονται σε µια 
ακολουθία κελιών χρησιµοποιώντας αυτόµατα κατάστασης που δέχονται τις 
υποψήφιες µεταβάσεις και αγνοούν όλες τις άλλες εισόδους. Η ιδέα είναι ότι για κάθε 
µετάβαση υπάρχει ένα αυτόµατο. Αρχικοποιούµε ένα καινούριο στιγµιότυπο του 
αυτόµατου για µια µετάβαση α κάθε φορά που το πρώτο κελί του α εισέρχεται στο 
παράθυρο. Το αυτόµατο αποµακρύνεται όταν το ίδιο γεγονός βγαίνει απ΄ το 
παράθυρο. Όταν ένα αυτόµατο για την α φτάνει στην αποδεκτή κατάσταση, 
δείχνοντας ότι η α συµπεριλαµβάνεται εξ’ ολοκλήρου στο παράθυρο και δεν 
υπάρχουν ήδη στην αποδεκτή κατάσταση άλλα αυτόµατα για την α, αποθηκεύουµε τη 
στιγµή έναρξης του παραθύρου που περιλαµβάνει την α. όταν αποµακρυνθούν όλα τα 
αυτόµατα για την α, τότε αυξάνουµε τη συχνότητα της α κατά τον αριθµό των 
παραθύρων στα οποία η α εµφανίστηκε ολόκληρη.  
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6. Ιδιωτικότητα χώρο – χρονικών αντικειµένων 
Στα προηγούµενα κεφάλαια είδαµε πώς µπορούµε να δηµιουργήσουµε ένα οδικό 
δίκτυο και να µοντελοποιήσουµε τις κινήσεις των κινουµένων αντικειµένων στο χώρο 
και στο χρόνο επάνω στο δίκτυο αυτό. Τα κινούµενα αντικείµενα είναι κάτοικοι της 
πόλης του Oldenburg που δηµιουργήσαµε και ενώ µετακινούνται για µια χρονική 
περίοδο Τ καταγράφονται οι τροχιές τους. Ανά τακτά χρονικά διαστήµατα κάθε 
χρήστης µπορεί να στέλνει στον πάροχο υπηρεσιών (Service Provider) µέσω ειδικής 
συσκευής (π.χ. GPS) µια αίτηση για την παροχή κάποιας LBS υπηρεσίας. Το ζήτηµα 
που προκύπτει είναι κατά την επικοινωνία αυτή του χρήστη µε τον SP να διατηρείται 
η ιδιωτικότητα του χρήστη, να µην ανταλλάσσονται δηλαδή στοιχεία που θα 
µπορούσαν να αποκαλύψουν την ταυτότητα του. Όπως αναφέραµε και στο δεύτερο 
κεφάλαιο, το µοντέλο επικοινωνίας που χρησιµοποιούµε είναι αυτό που φαίνεται στο 
Σχήµα 2.1 και στο Σχήµα 6.1. Κάθε χρήστης στέλνει την αίτησή του στον παροχέα 
και αυτός τη στέλνει σε έναν έµπιστο εξυπηρετητή (Trusted Server). Εκεί η αίτηση 
µετασχηµατίζεται κατάλληλα µε ειδικές διαδικασίες ώστε να είναι ασφαλής και 
έπειτα στέλνεται στον SP όπου επεξεργάζεται για να παραχθούν οι ζητούµενες 
υπηρεσίες. Σε αυτό το κεφάλαιο θα αναλύσουµε τις βασικές έννοιες του προβλήµατος 
της ιδιωτικότητας των κινουµένων αντικειµένων στις οποίες στηρίζεται η λειτουργία 
του παραπάνω µοντέλου. 
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Σχήµα 6.1: Μοντέλο προστασίας της ιδιωτικότητας 
6.1 Προσδιοριστές προστασίας 
 
Σε µια Βάση ∆εδοµένων µπορεί να είναι αποθηκευµένα στοιχεία που είναι µοναδικά 
για κάθε χρήστη, όπως το ΑΦΜ του και ο αριθµός ταυτότητάς του και τα οποία 
µπορεί αν συνδυαστούν µε άλλες πληροφορίες να αποκαλύψουν την ταυτότητα του 
χρήστη. Τα στοιχεία αυτά ονοµάζονται προσδιοριστές προστασίας. Στην παρούσα 
εργασία θεωρούµε ως προσδιοριστές προστασίας τα στοιχεία που βασίζονται σε χώρο 
– χρονικά δεδοµένα και συγκεκριµένα στις συχνές διαδροµές που ακολουθεί ο 
χρήστης. Κάθε χρήστης χρησιµοποιεί κινητό ή κάποια άλλη συσκευή µε 
ενσωµατωµένο GPS, την οποία µπορεί να έχει συνεχώς ενεργοποιηµένη. Εάν ο 
παροχέας έχει παρακολουθήσει µε κάποιο τρόπο τις κινήσεις κάποιου χρήστη και έχει 
καταγράψει τις συχνές διαδροµές που έχει ακολουθήσει, τότε η ταυτότητά του µπορεί 
να αποκαλυφθεί. Έτσι, θα πρέπει να προστατευθεί η ιδιωτικότητα και η ασφάλεια  
κάθε χρήστη.  
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Παραδείγµατα προσδιοριστών προστασίας 
Θεωρούµε ένα χρήστη που κάνει τη διαδροµή Σπίτι – Γραφείο πέντε φορές την 
εβδοµάδα. Κάποιες µέρες εργάζεται το πρωί, οπότε ξεκινά από το σπίτι του στις 8:00 
π.µ.  και φτάνει στο γραφείο στις 9:00 π.µ. και κάποιες µέρες εργάζεται το απόγευµα, 
οπότε ξεκινά από το σπίτι του στις 3:00 µ.µ.  και φτάνει στο γραφείο στις 4:00 µ.µ. 
Εάν ο µόνος περιορισµός που θέσουµε, για να θεωρήσουµε τη διαδροµή συχνή, είναι 
η συχνότητα εκτέλεσης της, δηλαδή αν θεωρούµε µια διαδροµή συχνή όταν 
εκτελείται πάνω από τέσσερις φορές, ανεξαρτήτως χρονικών περιορισµών, τότε η 
παραπάνω διαδροµή θεωρείται συχνή. 
Στο δεύτερο παράδειγµα θεωρούµε έναν οδηγό ταξί ο οποίος επαναλαµβάνει έξι 
φορές σε µια µέρα τη διαδροµή Θησείο – Σύνταγµα. Αυτή η διαδροµή θεωρείται 
συχνή, γιατί δεδοµένου ότι είναι µικρή η πιθανότητα να κάνουν την ίδια διαδροµή τις 
ίδιες στιγµές άλλοι συνάδελφοι του, είναι πιθανό να αποκαλυφθεί η ταυτότητά του. 
Τέλος θεωρούµε ένα πλοίο που κάνει το ταξίδι Ελλάδα – Τυνησία τέσσερις φορές 
µέσα σε ένα χρόνο. Και αυτή η διαδροµή θεωρείται συχνή, δεδοµένου ότι το πλοίο 
δεν είχε το χρόνο να κάνει και άλλες διαδροµές και ότι δεν υπάρχουν πολλά πλοία 
που εκτελούν αυτό το δροµολόγιο. 
Στα παραδείγµατα που αναφέραµε παρατηρούµε ότι δεν είναι απαραίτητο να 
υπάρχουν χρονικοί περιορισµοί για να θεωρηθεί προσδιοριστής προστασίας µια 
διαδροµή που ακολουθεί ένας χρήστης. Οι διαδροµές που εκτελούνται µόνο µια φορά 
ή σπάνια δε µας απασχολούν, γιατί είναι πολύ δύσκολο τέτοιου είδους διαδροµές να 
αποκαλύψουν προσωπικά δεδοµένα του χρήστη - αιτούντα. Αν ένας χρήστης 
επισκέπτεται την καθολική εκκλησία στην πόλη του µια φορά το µήνα και αυτό 
αποκαλυφθεί µέσω αιτήσεων που στέλνει, τότε µπορούµε να συµπεράνουµε ποιο 
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είναι το θρήσκευµά του οπότε κινδυνεύει η ιδιωτικότητά του. Αν αυτή η διαδροµή 
γίνεται µια φορά το χρόνο, τότε δεν µπορεί εύκολα να συνδεθεί µε προηγούµενες 
διαδροµές του χρήστη, οπότε δεν κινδυνεύει η ιδιωτικότητά του. Σύµφωνα µε τα 
παραπάνω ένας χρήστης µπορεί να έχει περισσότερους από έναν προσδιοριστές 
προστασίας. Ο αριθµός τους εξαρτάται από τις διαδροµές που εκτελεί ο χρήστης. Οι 
προσδιοριστές προστασίας όπως και όλο το ιστορικό των κινήσεων του χρήστη, 
αποθηκεύονται στον έµπιστο εξυπηρετητή (TS). Παρακάτω παραθέτουµε έναν πιο 
ακριβή ορισµό για το τι θεωρούµε προσδιοριστή προστασίας, τον οποίο διαβάσαµε 
στο [3].  
Ορισµός 6.1: Ένας προσδιοριστής προστασίας είναι ένα χωρικό πρότυπο 
µετακίνησης, που αποτελείται από µια ακολουθία χωρικών στοιχείων και από έναν 
τύπο επανάληψης. Κάθε χωρικό στοιχείο είναι της µορφής <Περιοχή>. Ο τύπος 
επανάληψης είναι εκείνο το στοιχείο που καθορίζει αν µια ακολουθία από χωρικά 
στοιχεία είναι προσδιοριστής προστασίας. 
Τα χωρικά στοιχεία όπως αναφέρουµε στον ορισµό είναι της µορφής <Περιοχή >. Η 
περιοχή είναι ένα «κοµµάτι» της συνολικής περιοχής στην οποία έχουµε ορίσει ότι 
µπορεί να κινείται ο χρήστης και ονοµάζεται, όπως αναφέραµε στο τρίτο κεφάλαιο, 
κελί. Η περιοχή αυτή(κελί) είναι ένα χωρικό δεδοµένο και αναπαρίσταται από µια 
ετικέτα Ci,j, που δείχνει το κελί στο οποίο ανήκουν οι συντεταγµένες (x, y) του 
σηµείου όπου βρίσκεται ο χρήστης. Ο τύπος επανάληψης είναι εκείνο το στοιχείο που 
καθορίζει αν µια ακολουθία από χωρικά στοιχεία είναι προσδιοριστής προστασίας. 
Πιο συγκεκριµένα καθορίζει πόσες φορές πρέπει να επαναληφθεί µια διαδροµή για να 
θεωρηθεί προσδιοριστής προστασίας. Αν ένας χρήστης εκτελεί µια διαδροµή όσες 
φορές ορίζει ο τύπος επανάληψης, τότε αυτή θεωρείται προσδιοριστής προστασίας. Ο 
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τύπος αυτός αποτελεί ένα είδος χρονικού περιορισµού. Σύµφωνα µε το [3], η σύνταξη 
αυτού του τύπου είναι η εξής: 
r1.G1 * r2.G2 *…..* rk-1.Gk-1 * rk.Gk    ,    µε    k=0, 1, ….. n 
Tο Gk συµβολίζει το χρονικό διάστηµα µέσα στο οποίο θα πρέπει να παρατηρηθεί η 
επανάληψη της διαδροµής και µπορεί να είναι µήνες, βδοµάδες, µέρες. Το Gk είναι 
µια διαβάθµιση του χρόνου. Το rk είναι ένας ακέραιος που ορίζει πόσες φορές 
εµφανίζεται µια χωρική ακολουθία <Περιοχή> σε κάθε διάστηµα Gk.  Σύµφωνα µε 
τον τύπο αυτό, µια ακολουθία πρέπει να εµφανίζεται τουλάχιστον r1 φορές εντός του 
G1, που  είναι το µικρότερο διάστηµα, r2 φορές εντός του G2, που  είναι το αµέσως 
µεγαλύτερο διάστηµα και τελικά rn φορές εντός του Gn, που  είναι το µεγαλύτερο 
διάστηµα. Για τους σκοπούς της εργασίας µας δε θα χρησιµοποιήσουµε επακριβώς 
τον τύπο επανάληψης. Θα ορίσουµε µόνο έναν ελάχιστο αριθµό φορών στις οποίες θα 
πρέπει να εκτελείται µια διαδροµή για να θεωρηθεί συχνή. 
Τελικά, µε βάση τα παραπάνω ένας προσδιοριστής προστασίας έχει τη µορφή  
<Ε1, Ε2,…..Εn>, r1.G1 * r2.G2 *…..* rk-1.Gk-1 * rk.Gk ,  
όπου Εk τα χωρικά στοιχεία, που όπως είπαµε παραπάνω έχουν τη µορφή <Περιοχή> 
και η περιοχή αποτελείται από τη διαδροµή που εκτελεί ο χρήστης. 
Για την κατανόηση της έννοιας των προσδιοριστών προστασίας, δίνουµε ένα 
παράδειγµα στο Σχήµα 6.2. Στο σχήµα αυτό απεικονίζεται ένα µικρό τµήµα µιας 
πόλης στο οποίο βρίσκονται το σπίτι ενός χρήστη, η εταιρεία στην οποία εργάζεται 
και η καθολική εκκλησία. Η πράσινη και η κίτρινη διαδροµή είναι διαδροµές που 
εκτελεί συχνά ο χρήστης. Η κίτρινη διαδροµή είναι η διαδροµή Σπίτι – Εταιρεία η 
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οποία γίνεται πέντε φορές την εβδοµάδα και η πράσινη διαδροµή Σπίτι – Εκκλησία 
που γίνεται τέσσερις φορές µέσα σε ένα µήνα. Έτσι ένας προσδιοριστής προστασίας 
αυτού του παραδείγµατος είναι ο εξής: <<Street D, Street C>, <Street A, Street B>>. 
Αν ο χρήστης υποβάλλει κάποια αίτηση από αυτούς τους δρόµους, τότε θα πρέπει η 
αίτηση αυτή να προστατευθεί. 
 
Σχήµα 6.2: Παράδειγµα προσδιοριστή προστασίας 
Ορισµός 6.2: Αν ένας χρήστης κάνει µια αίτηση rk από τη (xi, yj), η οποία βρίσκεται 
στο κελί Ci,j, τότε λέµε ότι η αίτηση rk ταιριάζει µε ένα χωρικό στοιχείο Εk του 
προσδιοριστή προστασίας, αν το κελί Ci,j περιέχεται στην τροχιά που έχουµε ορίσει 
στο Εk . 
Με τον ίδιο ακριβώς τρόπο µπορούµε να ελέγξουµε αν ένα σύνολο από αιτήσεις 
ταιριάζουν µε κάποιον από τους προσδιοριστές προστασίας. 
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Ορισµός 6.3: Ένα σύνολο αιτήσεων R λέµε ότι ταιριάζει µε ένα στοιχείο  Εk του 
προσδιοριστή προστασίας, αν ισχύουν τα παρακάτω: 
1) Κάθε αίτηση rk του συνόλου αιτήσεων R ταιριάζει µε ένα στοιχείο Εk . 
2) Oι χρονικές που έγιναν όλες οι αιτήσεις του συνόλου R (δηλαδή κάθε αίτηση rk 
έγινε τη χρονική στιγµή tk), ικανοποιούν όλες τον τύπο επανάληψης. 
6.2 Προσωπικό Ιστορικό Τοποθεσιών 
 
Κατά τη διάρκεια της κίνησης του κάθε χρήστης στέλνει στον SP (παροχέα 
υπηρεσιών) ενηµερώσεις για τη θέση στην οποία βρίσκεται και τη χρονική στιγµή την 
οποία βρίσκεται σε κάθε θέση. Οι ενηµερώσεις αυτές ονοµάζονται ενηµερώσεις 
θέσης (location updates). Η ακολουθία των location updates συνιστά το ιστορικό 
τοποθεσιών κάθε χρήστη (PHL), το οποίο αποθηκεύεται στον έµπιστο εξυπηρετητή 
(TS), και δηλώνει ποια σηµεία επισκέφθηκε ο χρήστης και ποια στιγµή επισκέφθηκε 
το κάθε σηµείο. Αφού οι χρήστες κινούνται διαρκώς, τα PHL τους αλλάζουν. Οι 
αλλαγές αυτές γίνονται από τον TS στον οποίο και είναι αποθηκευµένα τα PHL και ο 
οποίος γνωρίζει όλες τις κινήσεις των χρηστών. Στο [3] δίνεται ο παρακάτω ορισµός 
για τα PHL. 
Ορισµός 6.4: Το PHL ενός χρήστη είναι µια ακολουθία από χώρο –χρονικά στοιχεία, 
τα οποία έχουν την εξής µορφή: (x, y, t). Τα x, y παριστάνουν τις ακριβείς 
συντεταγµένες του σηµείου από το οποίο πέρασε ο χρήστης, ενώ το t είναι η ακριβής 
χρονική στιγµή που ο χρήστης βρέθηκε στο σηµείο µε συντεταγµένες (x, y). 
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Ορισµός 6.5: Έστω ότι έχουµε ένα σύνολο αιτήσεων R=(r1,r2,….,rn) και ένα PHL 
ενός χρήστη. Το PHL του χρήστη λέµε ότι είναι χώρο –χρονικά συνεπές µε το σύνολο 
των αιτήσεων R αν ισχύει µία από τις παρακάτω περιπτώσεις: 
1) Για κάθε αίτηση rk (xk, yk, tk) του συνόλου R, υπάρχει ένα στοιχείο (xl, yl, tl) στο 
PHL του χρήστη τέτοιο ώστε: xk=xl & yk=yl & tk=tl.  
2) Για κάθε αίτηση rk (xk, yk, tk) του συνόλου R, υπάρχουν δύο στοιχεία (xl, yl, tl) και 
(xm, ym, tm) στο PHL του χρήστη τέτοια ώστε:  
xl ≤ xk ≤ xm     &     yl ≤ yk ≤ ym      &      tl ≤ tk ≤ tm. 
6.3 ∆ιασύνδεση µεταξύ χρηστών – αιτήσεων 
 
Με τον όρο διασύνδεση µεταξύ χρηστών – αιτήσεων, εννοούµε τη συσχέτιση που 
µπορεί να υπάρξει µεταξύ ενός χρήστη µε τις αιτήσεις που θα κάνει στο µέλλον. 
Αυτή η συσχέτιση είναι επικίνδυνη για την ιδιωτικότητα του χρήστη, αφού µπορεί, αν 
είναι γνωστό ότι ανήκει σε αυτόν κάποια αίτηση, να αποκαλυφθεί η ταυτότητά του. 
Για να µη γίνεται η αντιστοίχηση των αιτήσεων στους χρήστες που τις 
πραγµατοποιούν, έχουν προταθεί διάφορες τεχνικές ώστε να προστατευθεί η 
ιδιωτικότητά τους. Μια από αυτές τις τεχνικές είναι η αλλαγή των αναγνωριστικών 
των χρηστών σε τακτά χρονικά διαστήµατα. Τα µειονεκτήµατα αυτής της τεχνικής 
είναι τα εξής: 1) αν η αλλαγή των αναγνωριστικών γίνεται πολύ συχνά τότε µπορεί να 
υπάρξει σύνδεση µεταξύ κάποιων αιτήσεων του χρήστη και 2) η τεχνική αυτή έχει 
µεγάλο κόστος, γιατί κάθε φορά που ο χρήστης αλλάζει αναγνωριστικό θα πρέπει στη 
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Βάση ∆εδοµένων µε τα PHL και τους προσδιοριστές προστασίας να αντικατασταθεί 
το παλιό του αναγνωριστικό µε το καινούριο. 
Στην παρούσα εργασία θα εφαρµόσουµε µια τεχνική που βασίζεται σε πιθανοτικές 
συναρτήσεις και µοντέλα για τη διασύνδεση µεταξύ χρηστών – µελλοντικών 
αιτήσεων. Αν η πιθανότητα που επιστρέφει η τεχνική είναι µεγάλη, τότε θα πρέπει να 
εφαρµοστούν επιπλέον τεχνικές ώστε να προστατευθεί η ιδωτικότητα του χρήστη. 
Συγκεκριµένα θεωρούµε ότι ο TS διαθέτει ένα σύνολο από συναρτήσεις διασύνδεσης, 
το LINK(), οι οποίες επιστρέφουν την πιθανότητα που υπάρχει να µπορεί να 
συσχετιστεί ένας χρήστης µε τις µελλοντικές του αιτήσεις. Οπότε οι τιµές που 
επιστρέφει η LINK ανήκουν στο διάστηµα [0,1]. Έστω ότι έχουµε δύο αιτήσεις (ri  
και rj), τότε για τη LINK ισχύουν οι παρακάτω ιδιότητες: 
1) LINK(ri, rj) = LINK(rj, ri), που σηµαίνει ότι η LINK είναι συµµετρική. 
2) LINK(ri, rj) = 1   &   LINK(rj, ri) = 1, που σηµαίνει ότι η LINK είναι 
ανακλαστική. 
Αν η LINK επιστρέψει 1, που είναι και η µέγιστη τιµή που µπορεί να επιστρέψει, 
αυτό σηµαίνει ότι οι αιτήσεις ri  και rj έχουν σταλεί από τον ίδιο χρήστη, οπότε 
κινδυνεύει η ιδιωτικότητά του και θα πρέπει να γίνει η κατάλληλη διαδικασία ώστε 
να προστατευθεί. Αν επιστρέψει 0, που είναι και η ελάχιστη τιµή που µπορεί να 
επιστρέψει, αυτό σηµαίνει ότι οι αιτήσεις ri  και rj έχουν σταλεί από διαφορετικούς 
χρήστες, οπότε δεν κινδυνεύει η ιδιωτικότητά τους και δεν είναι απαραίτητο να 
γίνουν επιπλέον διαδικασίες ώστε να προστατευθεί. 
Ορισµός 6.6: Έστω ότι έχουµε ένα σύνολο αιτήσεων R=(r1,r2,….,rn) που έχουν 
σταλεί στον έµπιστο εξυπηρετητή. Τότε η τιµή που επιστρέφει η συνάρτηση 
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LINK(R) είναι η πιθανότητα δύο διαφορετικές αιτήσεις ri  και rj  (του συνόλου R) να 
έχουν σταλεί από τον ίδιο χρήστη. 
Ορισµός 6.7: Έστω ότι έχουµε ένα σύνολο αιτήσεων R=(r1,r2,….,rn) που έχουν 
σταλεί στον έµπιστο εξυπηρετητή και ένα υποσύνολο R΄ του R. Τότε λέµε ότι το 
σύνολο R΄ διασυνδέεται µε πιθανότητα Θ, αν για κάθε ζεύγος αιτήσεων (ri  , rj)  є R΄, 
υπάρχει ένα σύνολο αιτήσεων ri1, ri2, ri3,……, rik є R΄, όπου ri1 =  ri  και rik = rj, 
τέτοια ώστε LINK(ri1, ri1+1) ≥ Θ για όλα τα i=1,2,3,….k-1. 
Με βάση τον παραπάνω ορισµό, οι αιτήσεις ενός συνόλου R΄ C R, έχουν σταλεί από 
τον ίδιο χρήστη, αν και µόνο αν το R΄ διασυνδέεται µε πιθανότητα Θ = 1. 
6.4 Εισαγωγή των PHL στην Oracle 
 
Στο Κεφάλαιο 3 αναλύσαµε πώς δηµιουργείται ένα χωρικό δίκτυο στο Σ∆Β∆ της 
Oracle και πώς εισάγονται σε αυτό τα κινούµενα χώρο – χρονικά αντικείµενα. Το 
προσωπικό ιστορικό τοποθεσιών (PHL) κάθε χρήστη είναι ουσιαστικά τα χώρο – 
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7. Αξιολόγηση της τεχνικής 
Στο παρόν Κεφάλαιο θα κάνουµε µια αξιολόγηση της τεχνικής που χρησιµοποιήσαµε 
για να βρούµε τις συχνές διαδροµές που ακολουθεί κάθε χρήστης. Για το σκοπό αυτό 
κάναµε  πειράµατα τρέχοντας τον αλγόριθµο για διάφορες τιµές. Τα πειράµατα έγιναν 
σε ηλεκτρονική υπολογιστή µε επεξεργαστή Intel Core 2 Quad Core 2.4 GHz, 4GB 
µνήµη RAM σε λειτουργικό Windows XP Professional. Το δίκτυο στο οποίο 
κινούνται οι χρήστες είναι το οδικό δίκτυο της πόλης του Oldenburg, που 
δηµιουργήσαµε µε το Generator του Brinkhoff και περιγράψαµε αναλυτικά στο 
Κεφάλαιο 3. 
7.1 Πειραµατικά δεδοµένα 
 
Για τη διεξαγωγή των πειραµάτων χρησιµοποιήσαµε  ένα σύνολο δεδοµένων που 
προκύπτει από την  εκτέλεση του Generator του Brinkhoff για το δίκτυο Oldenburg.  
• Σύνολο ∆εδοµένων 1: 100 χρήστες, Τ=[0,20], 10Τ 
Καθένα από τα παραπάνω σύνολα δεδοµένων θα µπορούσαµε να πούµε ότι εκφράζει 
µια διαφορετική ώρα της ηµέρας για δέκα µέρες. Το πρώτο σύνολο για παράδειγµα 
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αναπαριστά την κίνηση 100 χρηστών, το πολύ για είκοσι ώρες της ηµέρας για δέκα 
µέρες. 
7.2 Πειραµατικά αποτελέσµατα 
 
Στην ενότητα αυτή θα παρουσιάσουµε τα αποτελέσµατα που προέκυψαν από τα 
πειράµατα που κάναµε τρέχοντας τον αλγόριθµο εύρεσης συχνών διαδροµών. 
Εκτελέσαµε τον αλγόριθµο για τα δύο σύνολα δεδοµένων και παριστάνουµε σε 
γραφήµατα τα αποτελέσµατα που πήραµε. Τα γραφήµατα αποτελούνται από σηµεία 
που δείχνουν πόσες συχνές διαδροµές προκύπτουν για κάθε χρήστη µε τον 
αλγόριθµο. Όπως είπαµε στο Κεφάλαιο 4, για να βρούµε τη διαδροµή που κάνει κάθε 
χρήστης, χωρίζουµε τους άξονες σε ίσα διαστήµατα. Τα παρακάτω γραφήµατα 
παρουσιάζουν τα αποτελέσµατα αν χωρίσουµε κάθε άξονα σε διαστήµατα µήκους 
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ΣΥΝΟΛΟ ∆Ε∆ΟΜΕΝΩΝ  
 
Σχήµα 7.1: Σύνολο ∆εδοµένων 1, D=100 
     
Σχήµα 7.2: Σύνολο ∆εδοµένων 1, D=200 
                              
Σχήµα 7.3: Σύνολο ∆εδοµένων 1, D=500 
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Από τα παραπάνω γραφήµατα µπορούµε εύκολα να συµπεράνουµε  πως όσο 
αυξάνουµε το µήκος των διαστηµάτων στα οποία χωρίζουµε τους άξονες x και y, 
τόσο αυξάνονται και οι συχνές διαδροµές κάθε χρήστη, που αποτελούν τους 
προσδιοριστές προστασίας. Το βασικό µειονέκτηµα είναι ότι το µεγαλύτερο ποσοστό 
των συχνών διαδροµών, είναι διαδροµές που γίνονται µέσα στο ίδιο κελί και όχι από 
ένα κελί σε κάποιο άλλο. Έτσι, βελτιώσαµε κατά κάποιο τρόπο το αποτέλεσµα που 
παράγει ο Generator του Brinkhoff, ο οποίος ενώ δεν µπορεί να παράγει συχνές 
διαδροµές για τους χρήστες ούτε επαναλαµβάνει σηµεία από τα οποία έχει ήδη 
περάσει ο χρήστης, τροποποιώντας κατάλληλα το αρχείο εξόδου του και 
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Στην παρούσα εργασία έχουµε παρουσιάσει τα εξής: Αρχικά περιγράψαµε πώς 
µπορούµε να δηµιουργήσουµε ένα χωρικό (οδικό) δίκτυο, που να αναπαριστά µια 
πραγµατική γεωγραφική περιοχή, µε τις δυνατότητες που προσφέρει η Spatial Oracle. 
Έπειτα µε χρήση του Generator του Brinkhoff εισήγαµε τα κινούµενα χώρο – χρονικά 
αντικείµενα στο δίκτυο και αναπαραστήσαµε  τις κινήσεις των χρηστών στο χάρτη. 
Αφού δηµιουργήσαµε τον πίνακα µε τις τροχιές των χρηστών, τον τροποποιήσαµε 
κατάλληλα ώστε να δηµιουργούνται συχνές διαδροµές. Στη συνέχεια αναλύσαµε έναν 
αλγόριθµο µε τον οποίο βρίσκουµε τις συχνές διαδροµές και εξηγήσαµε πως µπορούν 
οι συχνές διαδροµές να θεωρηθούν προσδιοριστές προστασίας και πως σχετίζονται 
όλα αυτά µε το πρόβληµα της ιδωτικότητας στην  εξόρυξη τροχιών κινουµένων 
αντικειµένων. Τις βασικές έννοιες του προβλήµατος της ιδιωτικότητας τις 
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